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:‘;‘303 g CAMERA DI COMMERCIO
C,-,Q_, COSENZA
RINNOVO CONSIGLIO 2019
ISTRUZIONE PER LA CIFRATURA DEI DOCUMENTI
PREREQUISITI
e Lettore e dispositivo di firma digitale
e Software File Protector o altro software simile.
La procedura illustrata si riferisce a File Protector (disponibile qui
https://card.infocamere.it/infocard/pub/download-software 5543 in versione
gratuita), ma il processo logico € in linea di principio adattabile ad eventuali
altri software utilizzati per la crittografia.
Maggiori informazioni su installazione ed utilizzo del software sono
disponibili allo stesso indirizzo.
1. Scaricare il certificato pubblico di cifratura

Dopo aver installato il software di cifratura, scaricare il certificato pubblico di
cifratura - pubblicato sul sito della Camera di Commercio di Cosenza nella
sezione Rinnovo Organi 2019 - e salvarlo in una cartella sul proprio PC.

Dopo averlo salvato, verificare che il file abbia estensione .cer cliccandoci sopra
con il tasto destro del mouse e selezionando Proprieta.

s Proprieta - Chiave Pubblica Erminia Giorno.cer ﬁ

Generale |S\cure&a | Dettagli IVersmm precedenti

ﬁ- Chiave Pubblica Erminia Giomo.cer

Tipo difile: [ Cerlificato di sicurezza (.cer) ]
Apri con: «| Estensioni della shell dic

Percarso: M:\Ciclo Gestione Performance\Segreteria di F

Dimensioni 1,36 KB (1.394 byte)

Dimensioni su disco 4,00 KB (4.096 byts)

Data creazione: 0ggi 27 dicembre 2018, 2 ore fa
Ultima modifica: 0Oggi 27 dicembre 2018, 2 ore fa
Ultimo accessa Qggi 27 dicembre 2018, 2 ore fa

OK ] l Annulla Applica

2. Aprire File Protector

e Aprire il programma, cliccare sul tasto Login ed autenticarsi
e Dal menu Strumenti e Opzioni, selezionare Database dei certificati


https://card.infocamere.it/infocard/pub/download-software_5543
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File Dusposrtrvo Strumentl 2 ODZK}HI Aiuto
) Marca temporale % Preferenze

;PLogDut Gestione del disposico Firrma e Marca ‘ﬁ Cifra ﬁl Firma e Cifra |
_ atabase certificati

Per firmare ur B@nvenutc in F}le P;ntectcr VS cled -
p Scarica e ||'|'1I30fG CA Sistema operativo rilewvato: Windows 7

perv_errﬁmre Architettura s.o. rilewvato: xB6

trascinarlo sop Preferenze Java runtime: C:\Program Files\Java\jre7

Veraione di Java runtime rilevata: 1.7.0_07

Versione di Ellips runtime rilevata: 3.1 release 31
Profiloc utente corrente: Roberto

Dispositivo crittografico impostato: Incard CNS

Data ultimo aggiornamento Certificati di CA: 2013-01-10
Data ultimo aggicrnamento dell'applicazione: 2013-01-10

Elenco Server LDAP
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| File Protector v5.2.0.2 - Copyright © 2011 Actalis 5.p.A. - www.actalis.it
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e Apparira la seguente finestra dalla quale andremo ad importare il
certificato scaricato dal sito della Camera cliccando sul tasto “Importa da

file”;

Database personale dei certificati - Reberte s

B - BNL 5.p.A. - Firma Digitale AIPA CR 24

[=1 - BNL 5.p.A. - Firma Digitale AIPA CR 24 |

[=1 - BNL 5.p.A. Corporate Firma |=

[=1 - BNL 5.p.A. Corporate Firma L

[=1 - Firma Digit. AIPA Cons. Portale San. Ped. OPBG

[=1 - Firma Digitale AIPA - Ascoli Piceno

[ - Firma Digitale AIPA - Provincia di Firenze [

[=] - Firma Digitale Banca Agrileasing

|| [£] - Firma Digitale Comune di Bologna [

[=] - Firma Digitale Intersiel 5.p.A.

[=7] - Firma Digitale Provincia di Campobasso [ Proprieta
[

Modifica password...

Importa da file

Importa da Server LDAP

Esporta

Elimina

[=] - Firma Digitale RTRT

[=1 - Firma Digitale Regione Campania Chiudi
[=1 - Firma Digitale Reqgione Liguria Tl e

Tipo di entita
=] - Firma Digitale TELCAL podiemts
[=7] - Firma Digitale-Comune di Firenze © Autorita di Certificazione
ﬁ - Firma Digitale- Comune di Firenze ) Autorita Intermedie

N P Bl wmine

e Cliccare sul tasto Sfoglia, selezionare il file .cer scaricato in precedenza e
cliccare su Apri.

Importazione certificato ﬁ

File contenente il certificato:

Importa ] ’ Visualizza ]

=
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Cerca in: [ | Chiave pubblic. |'J =% B~
» Chiave Pubblica Erminia Giorno.cer ‘
-i-;i o CRNRMN70M44D086T7420033200099560 tAxCjWZTiBuHgaluVitdcSurle0= - Copia cer
Oggettirec...
Deskiop
J:
Documenti
LY
Computer
@ Nome file:  Chiave Pubblica Erminia Giorno.cer Apri
Rete Tipo file: [Tuﬂi ifile |'J Annulla
L

-
Importazione certificato ﬂ

File contenente il certificato:

we pubblica per la crittografia\Chiave Pubblica Erminia Giorno.cer

[ Importa ] [ Visualizza ] [ Annulla ]

L T e

e Cliccare su Importa e attendere il messaggio di conferma

Importazione certificato ﬂ

Una volta importato, il certificato sara visibile nel database Utenti finali.

r

— N
Database personale dei certificati - ccs0163 ﬁ

B GRNRMNFOM44D08

Modifica password...

Importa da file

Importa da Server LDAP

Elimina

Proprieta

Rinomina

[ J
[ ]
[ J
[ Espoita ]
| |
[ ]
[ ]
[ J

Chiudi

Tipo di entita

(7)) Autorits di Certificazione
(7) Autorits Intermedie

(@) Utenti finali

Tipo di certfficato

Firma digitale

Cifratura

Generico 0 non esclusivo

[ Atri scopi(solo)
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3. Cifrare il documento

Dalla maschera principale cliccare l'icona Cifra e selezionare il file che deve
essere sottoposto a cifratura

- — e i == -
@ Actalis File PrDtectur - P = ==

e e il . — e e il e . N i

File Dispositive Strumenti e opzioni Aiuto

Logout J\ferrﬁm ‘//‘, Firma @ Firma e Mffca \}i“' Crﬁy Firma e Cifra Marca temporale % Preferenze

Benvenuto in FT Totector v5.2.0.2 -
Sistema operativo rilevato: Windows 7

Architettura s.o. rilewvato: xB86

Java runtime: C:\Program Files\Java\jre7

Versione di Java runtime rilevata: 1.7.0_07

Versione di Ellips runtime rilevata: 3.1 release 31

Profilo utente corrente: Roberto

Dispositivo crittografico impnstata: Incard CNS

Per firmare un file o una cartella, oppure
per verificare ef/o decifrare un file protetto,
trascinarlo sopra quest'area.

Selezionare il certificato importato al punto 2 fra quelli disponibili e premere il
pulsante Aggiungi.

Cifratura documento "Alla C.docx” ﬁ

Selezionare i destinatari: Destinatari selezionati:

MNome Tipo ce... Aggiungi > MNome Tipo ce...
GRNRMM70M44D086T/742003320009... Generico

Specificare la posizione in cui salvare 1| docurmento cifrato: I
C:\Users\cos0163\Desktop\All C.docop7e Sfogli... ] [ Apri il documentao... ]
[ |
-—— - - T — i

Terminare la procedura con il pulsante Salva che si abilita dopo aver aggiunto il
certificato.

F I |
Salvataggio documento cifrato ﬂ

Documento cifrato e salvato correttamente

Il file cifrato sara salvato nella stessa cartella dell’'originale con lo stesso nome e
I'estensione .p7e.

Nomep7e




