“InfoCert S.p.A.”

AUTENTICAZIONE Al SITI INTERNET CON
IL CERTIFICATO DI AUTENTICAZIONE

CNS

14/03/2011 pag. 1di 49



Info

Indice
I 1143 o Yo [0 T o 7= L Ie Lo o BT 4 U= 0 1 o F0 N 3
P I Lo = 0 L= (=3 ) 1= T 3
1.2 Scopo e campo di applicazione del documento.............coouuiiiiiiiiiii e 3
2 Autenticazione ai siti utilizzando Internet Explorer attraverso smart card............cccccccovvennnnennns 4
2.1 |Installazione dell’Universal MiddIEWAreE ..............coiiiiiiiiiiiicee et e 4
3 Installazione del Certificato CA InfoCert Servizi di Certificazione..........ccccccuvuceiiiiiiiiiiiiiccnns 15
4 Utilizzo del browser Internet Explorer per [P'accesso a Impresa.gov -
o1 o1 /ATTATYATY A T 4 ] (=X We [ XV A | S 23
4.1 Importazione dei propri certificati, in particolare il CNS, nello Store di Microsoft...................... 23
5 Utilizzo del browser Mozilla Firefox V. 3.5.5 per l'accesso a Impresa.gov -
L1 o /AT AT YA VA T 4 ] === s [ LA 29

6 Autenticazione ai siti attraverso il browser Firefox Portable utilizzando la Business Key....35

6.1 Accesso ai siti, per esempio a Impresa.gov - http://www.impresa.gov.it/ - attraverso Firefox

Portable, utilizzando 12 BUSINESS KEY........ciiiiiiiiiiieeeeeiiiee et e e e e e e e e e e eeeea e s e eeeaeees 35
6.2 Accesso ai siti, per esempio a Impresa.gov - http://www.impresa.gov.it/ - attraverso Firefox
Portable, utilizzando 1a BuSiness Key Lite...........oouuiiiuiiiiiiiee e 40
7 Autenticazione ai siti utilizzando il browser Internet Explorer attraverso la Business key...41
7.1 Installazione dell’'Universal Middleware a bordo della Business Key.............cccceeiiiiiiiiiiiicciinnnnn. 41
7.2 Installazione dell’'Universal Middleware a bordo della Business key Lit€...........cccccccvvviiiinnnnnnn. 45
7.3 Ultilizzo del Browser Internet Explorer dalla Business Key Lite.........ccooooviiiiiiiiiiiiii e, 49

14/03/2011 pag. 2 di 49



p i
|

linfolert

1 Introduzione al documento

1.1 Note di versione

Versione/Release n° :

01.00.00 Data

Versione/Release:

14/03/11

Descrizione modifiche:

- primo rilascio.

1.2 Scopo e campo di applicazione del documento

Questa breve guida vuole essere un supporto ai fini dell’utilizzo del proprio dispositivo crittografico, Smart Card o Business
Key, al fine dell’autenticazione ad alcuni siti che consentono la registrazione telematica dei propri dati. E’ infatti possibile
utilizzare il proprio certificato di Autenticazione o CNS per Autenticarsi ad alcuni siti, per lo piu della Pubblica
Amministrazione, che permettono la registrazione con Smart card o Business Key.

La registrazione consente di sottoscrivere i servizi offerti da alcuni portali, come, per esempio, da Impresa.gov e i propri

identificativi sono acquistiti dal certificato pubblico presente nel proprio dispositivo elettronico.
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2 Autenticazione ai siti utilizzando Internet Explorer attraverso smart

card

2.1 Installazione dell’Universal Middleware

Un pre-requistito per accedere ai servizi online delle Pubbliche Amministrazioni € l'installazione del programma Universal
Middleware, ovvero il modulo CSP (Cryptograpic Service Provider), il software indispensabile per l'importazione del

certificato di autenticazione nello store Microsoft, scaricabile gratuitamente a questo link:
https://www.firma.infocert.it/installazione/certificato3.php. Alla voce “Internet Explorer” |'utente puo scegliere il proprio
modulo CSP, a seconda del dispositivo di firma utilizzato.

Considerato che quasi la totalita dei siti della Pubblica Amministrazione richiede I'utilizzo di un vero e proprio certificato
CNS per I’Autenticazione ai vari servizi, faremo un esempio di installazione del KIT CSP 1.2.10.0, per Smart Card con
numero di serie 1202.., 1203.., 7420.., 1204.., 6090.., 1205.., come indicato al punto B di Internet Explorer al link
https://www.firma.infocert.it/installazione/certificato3.php
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https://www.firma.infocert.it/installazione/certificato3.php
https://www.firma.infocert.it/installazione/certificato3.php

® Collegarsi al nostro sito internet www.firma.infocert.it, alla voce Installazione/Installazione certificati/Configurare

il browser Internet https://www.firma.infocert.it/installazione/certificato3.ph

e - Firma Digitale InfoCert - Windows Internet Explorer

(=B htkps: fivwvow Firma.infocert itfinstallazione certificato3. php ﬂl ﬂ i #2113 | |50ftonic-1T ¢
Visualizza Preferitl  Strument 2
Installazione - Firma Digitale InfoCert - - -

Legalmail Kleve | MNegozio Ebusiness Firma Digitale

Home | chi siamo | contattaci | utilitd | FAQ | mappa d:
Inf [: t Ente
ﬂ D E f Eertificatnre B INSTALLAZIONE @ SERWIZI PER GLI UTENT)
0 GUIDA ALL'USO DOCUMENTAZIONE
[ =
" INSTALLAZIONE
+ 1. Lettore Configurare il browser

v 2. Software

Il browser &' il programma che consente di visualizzare ed interagire con testi,
immagini e altre informazioni, tipicamente contenute in una pagina web di un gite (o
all'interno di una rete locale ).
Prima di procedere verificare:

» Configurare la Posta

elettranica
» Configurare il Browser A, di aver scaricato | certificati roct della CA InfoCert Serwvizi di certificazione
internet

B. di aver installato il lettore di smart-card (vedi sezione Installazione -= Lettora)

* 4. Business Ke : i g ;i ; E s
¥ C. di aver installato il programma Dike (vedi sezione Installazigne -= Software)

La procedura di configurazione & diversa a seconda del programma utilizzato:

é Internet Explorer

FPer utilizzare il browser di Microsoft per la navigazione S5L (autenticazione sicura, firma
su moduli online...), & necessario installare | modulo CSP (Cryptograpic Service
Provider, il software indispensabile per l'importazione del certificato di autenticazione
nello store Microsoft).

I moduli CSP sono diversi, a seconda del dispositivo di firma utilizzate (per i dettagli
sui dispositivi di firma, vedere |a tabella [PDF - 37 KB] delle caratteristiche generali):

4. ner |la RBusiness Kew fare clic su "IRtilizza la BUSTNFSS KFY cnn le

DT T T [ S mtranet locale
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® Selezionare il KIT CSP 1.2.10.0 al punto B. di Internet Explorer

prnet Explorer

ertificato3.php ~| 4 |4y Ix Softonic-IT Cus
=

@R-B8 -

La procedura di configurazione & diversa a seconda del programma utilizzato:

é Internet Explorer

Per utilizzare il browser di Microsoft per la navigazione SSL (autenticazione sicura, firma
su moduli online...), & necessario installare il modulc CSP (Cryptograpic Service

Provider, il software indispensabile per l'importazione del certificato di autenticazione
nello store Microsoft).

I moduli CSP sono diversi, a seconda del dispositivo di firma utilizzato (per i dettagli
sui dispositivi di firma, vedere |a tabella [PDF - 37 KB] delle caratteristiche generali):

A. per la Business Key fare clic su "Utilizza la BUSINESS KEY con le
applicazioni del tuoc PC" della voce "IMPOSTAZIONI" del menu del BK
Manager

B. per Smart Card con numero di serie 1202.., 1203.., 7420.., 1204..,
6090.., 1205.., scaricare il file KIT CSP 1.2.10.0.zip [ZIP 4,93 MB]

C. per Smart Card con numero di serie 1601.., scaricare il file

14/03/2011 pag. 6 di 49



InfaoCert

® Salvare il KIT CSP 1.2.10.0 in una cartella e decomprimerla

Salva con nome

Salvajn: | KIT CSP1.210.0 EI

Document
recenti

Desktop

2

Document

L
a
Risorse del
computer

-

GIEEEEE  Nome file: [bitdid_ipki_1.2.10.0-k4-x32-464.zip

Salvacome:  |ZipX File

Lef Lo
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InfaoCert

® Lanciare I'eseguibile bit4id_ipki_1.2.10.0-k4-x32-x64.exe

Benvenuti nel programma di installazione di
Universal Middleware for Incard (K4)
1.2.10.0-k4

Questo programma installera Universal Middleware for Incard
(K4) 1.2.10.0-k4 nel vostro computer.

5i raccomanda di chiudere tutte le altre applicazioni prima di
iniziare l'installazione. Questo permettera al programma di
installazione di aggiornare i file di sistema senza dover riavviare
il computer.

Per prosequire, scegliere Avanti.

Avanti> ¢
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® Accettare le condizioni della licenza

=101

[ Installazione di Universal Middleware for Incard (K4) 1.2.10.0-k4

Licenza d'uzo
Preqo leggere le condizioni della licenza d'uso prima di installare
Universal Middleware for Incard (K4) 1.2.10.0-k4.

Premere Page Down per vedere il resto della licenza d'uso.
BIT4ID i’

Contratto di licenza per il Software

AVVERTENZA: LEGGERE CON ATTEMNZIONE IL PRESEMTE CONTRATTO. LUTILIZZO INTEGRALE ©
PARIIALE DEL SOFTWARE COMPORTA L'ACCETTAZIOME DEI TERMIMI E DELLE CONDIZION DEL
PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE IL PRESENTE CONTRATTO E WALIDO ALLA
PARI DI QUALSIASI ALTRO CONTRATTO CHE SIa STATO NEGOZIATO E SOTTOSCRITTO, QUALORA
L'UTENTE NON ACCETTII TERMINI DEL CONTRATTO, NON DOVRA UTILIZZARE QUESTO SOF TWARE. _l

Se si accettano i termini della licenza d'uso, selezionare la cosella sottostante. E necessario accettare
i termini della licenza d'uso per installare Universal Middleware for Incard (K4) 1.2.10.0-k4. Per

avviare |'installazione, selezionare Installa.
[V Accetto le condizioni della licenza

bif4id - Install System v1.0

< Indietro Installa Annulla
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® Terminare quindi I'installazione del CSP

¢ Installazione di Universal Middleware for Incard (K4) 1.2.10.0-k4

Installazione completata
L'installazione & stata completata con successo.

O35 update lang: ITA :I
Cartella di destinazione: CAYWINDOW Sisystem32

Installing: Legacy DLLs...

Estrazione: CAWINDOW S\system32\incryptoki2.conf

Cartella di destinazione: CAWINDOW Sisystem32

Estrazione: k4hidconvert exe

Estrazione: bitscard.dll

Esecuzione: "CAWINDOW S\system32\k4hidconvert.exe” / Service

Cartella di destinazione: CADOCUME~\yyi 922ATMPO ST~ 1\ Tempinsr1009 tmp

Cartella di destinazione: CA\ProgrammiyBit4Id\Universal Middleware for Incard

Creato il programma di disinstallazione: C:\ProgrammiiBit4Id\Universal Middleware for Incard...

Completata 3

bitdid - Install System vi.0

Anmulla

< Indietro
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® START-—PROGRAMMI

ngrammi predefiniti

Guida e supporto tecnico
Wl Visual Studio 2005 Command
Prompt

»  Tuttii programmi

| |Cerca programmi e file
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® UNIVERSAL MIDDLEWARE FOR INCARD --> BIT4ID - SMART CARD MANAGER

.. AnagrafeRapportiFinanziari
.. Application Verifier

.. Application Verifier (x64) InfoCert
.. avast! Free Antivirus
. Bitdld Documenti

L. miniLector

. Universal Middleware for Incard Immagini
4 Bitdid - Smart Card Manager
.| Bitdid.com

m Disinstallazione

L CNS

Musica

m

Computer
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® Alla voce "INFORMAZIONI SU..” potro visualizzare la versione dell’'Universal Middleware installata

4 8itéid - Middlew

UNiverRrs AL MWW

L )]

Cambio PIN | Sblocca smart card | Avanzate ||

Middleware Universale - Smart Card
(C) 2007 Bit4id srl - http: /fwww.bit4id.com

Informazioni sullinstallazione:
bitdpin.exe: 1.2.6.0
bit4ipki.dll: 1.2.10.0
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® NB. Alla voce "AVANZATE" Selezionando il checkbox “Usa il Middleware Universale per la smart card inserita”
si avra la certezza che il proprio dispositivo di firma digitale & supportato.

umniveRrs AL Mwd

Smart card | Cambio PIN | Sblocca smart card  Avanzate | Inforn ¢ | »

— Integrazione in Windows (CSP)
[V Usa il Middleware Universale per la smart card inserita

~ Certificati di CA
Importa i certificati di CA a bordo della smart card allinterno

dell'archivio dei certificati di sistema, nella sezione "Autorita di
certificazione Fonti attendibili”

~Smart Card Logon

Seleziona il certificato da usare per il logon con
smart card
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3 Installazione del Certificato CA InfoCert Servizi di Certificazione

Per l'autenticazione on-line attraverso Smart Card o Business Key, &€ necessario Scaricare il certificato root della
Certification Authority InfoCert reperibile al seguente link https://www.firma.infocert.it/installazione/certificato.ph

na Digitale InfoCert - Windows Internet Explorer

| Negozio Ebusiness Firma Digitale

Homa | chi siamo | contattaci | utilitd | FADQ | mapoa del 5
InfoCert) cox
I'I U Ef Certificatore B INSTALLAZIONE I SERVIZ) FER GLL UTENT)
B GUIDA ALL'USO B DOCUMENTAZIONE
]
ro? INSTALLAZIONE
¢ 1. Lettore 3. Importare i certificati digitali
+ 2. Software

Tramite il certificate di autenticazione & possibile:

--------------------------- = firmare e cifrare la propria posta elettronica;

» Configurare la Posta * autenticarsi ai siti web in protocollo https.

elettronica

* Canfigurare il Browser Prerequisito necessaric &, in questo caso, disporre di un indirizzo di posta elettronica.
internet M.B. Il certificato di autenticazione non & presente su tutte le smart card & comungue, se

+ 4. Business Key non si hanno le necessita di cui sopra, | sSUCCessivi passaggl possono essere tralasciati.

* 5. Business Key Lite Qualsiasi sia il programma di posta elettronica od il browser utilizzati & necessario:

1. Scaricare il certificato root della Certification Authority InfoCert

certificato CA InfoCert Servizi di Certificazione [CER - 1 KB]
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https://www.firma.infocert.it/installazione/certificato.php

® Cliccare sulla voce “certificato CA Infocert Servizi di Certificazione” e salvare il certificato

Download del file - Avviso di protezione =

Aprire o salvare il file?

Mome: InfoCert_Servizi_di_Certificazione.cer
Tipo: Certificato di protezione, 1,77 KB
Da: www.firma.infocert.it

O | file scarncati da Internet possono essere utili, ma questo tipo di file

pud danneggiare il computer. Se l'onigine non & considerata
attendibile, non aprire o salvare il software. Quali nschi si corrono
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® Salvare il Certificato CA in una Cartella che per comodita chiameremo “Certificato CA - Infocert Servizi di
Certificazione”

Salva con nome

Salva in:

Documenti
recenti

DEEHI:I[:

4

Documenti

Rizorse del
computer

-
-
Risorse di rete

i) Certificato CA, - Infocert Servizi di Certificazior j @ } - "

Nome file:

Salva come:

linfﬂl:mt_ﬁ ervizi_di_Certificazione.cer

:l &alval

EEem'ﬁcatu di protezione

=l el
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Download completato - =10} x|

i

—~ -  Download completato

«vizi_di_Certificazione.cer da www firma.infocert.it
SAEENEEEEEENENEENEEEEEENENENNENENEEEENEEEEERE
Scaricato: 1,77KBin 1 sec

Scarica in: ...\InfoCert_Servizi_di_Cert...

Yelocita di trasferimento 1,77 KBJsec

I C

L T T P T S e

gpi | Apicatela || Chivdi |
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® Fare un “doppio clic * col tasto sinistro del mouse sul Certificato salvato e cliccare su “Installa certificato”

Certificato . ._'?.I.EI

Generale |Dettaqi | Percorsa certificazione |

Informazioni sul certificato

Scopo certificato:
+ Criteri di rilascio
+ Criteri di applicazione

* Per ulteriori dettagli consultare la dichiarazione dell'Autorita di certif

Rilasciato a: InfoCert Servizi di Certificazione

Rilasciato da InfoCert Servizi di Certificazione

Yalido dal 02/07/2007 al 02f07/2019

Dichiarazione emittente I

Eex |

14/03/2011 pag. 19 di 49



__:Infu

= Cliccare su Avanti

Importazione guidata certificati

Importazione guidata certificati

Questa procedura guidata permette di copiare certificati,
elenchi di certificati attendibili ed elenchi di revoche di

certificati dal disco all'archivio certificati.

Un certificato rilasciato da un'Autorita di certificazione
conferma lidentita dellutente e contiene informazioni
utilizzate per proteggere i dati o per stabilire connessioni
di rete protette. L'archivio certificati & I'area del sistema

dove i certificati sono archiviati.

Per continuare, scegliere Avanti,

Avanti =

annulla

14/03/2011

pag. 20 di 49




InfolCert

® “Selezionare automaticamente I'archivio certificati secondo il tipo di certificato”

Importazione guidata certificati

Archivio certificati
Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati,

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile specificare il percorso per il certificato.

(+ Selezionare automaticamente |'archivio certificati secondo il tipo di certificato
(" Mettere butti i certificati nel sequente archivio

archivio certificati:

Stoglia, .. |

< Indietro Avanti = Annulla
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__:Infu

=>Cliccare su Avanti->Fine

Importazione guidata certificati

Completamento dell'Importazione

idata certificati
gui

Importazione quidata certificati completata,

Impastazioni selezionate:

frchivio certificati selezionato  Automaticamente determi
Contenuto Certificato

< Indietro Fine I annulla
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4 Utilizzo del browser Internet Explorer per accesso a Impresa.gov -

http://www.impresa.gov.it

4.1 Importazione dei propri certificati, in particolare il CNS, nello Store di Microsoft

Con l'installazione del modulo CSP (come indicato al paragrafo 2.1) si potra importare in maniera dinamica i propri
certificati (di Sottoscrizione —PRA e di Autenticazione - AUT o CNS), in particolar modo il certificato di

Autenticazione o CNS nello Store Microsoft. A questo punto ci si puo connettere al sito di proprio interesse che permette la
registrazione e |'accesso al servizio offerto, con il proprio certificato di Autenticazione, come per esempio Impresa.gov.

NB. Se si sta utilizzando una Smart Card & necessario fare attenzione che i driver del proprio lettore siano installati
correttamente e siano i piu aggiornati per il lettore in uso, in base al proprio sistema operativo.

I driver disponibili sul sito sono solo quelli relativi ai lettori forniti da Infocert S.p.A. e si possono scaricare
gratuitamente a questo link: https://www.firma.infocert.it/installazione/lettore.php
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® Dalla barra degli strumenti di INTERNET EXPLORER-—>STRUMENTI-->OPZIONI INTERNET-
- CONTENUTO-—> CERTIFICATI= PERSONALE si visualizzeranno i propri certificati

Certificati ; : 2] x|

Scopo designato: | <Tutti> >

Personale l Altri ukenti I Autoritd di certificazione intermedie | Autcrita di certificazione Fn:rntll_'l

Rilasciato a Emesso da Data di =...

.._InfoCert Servizi di Cer... 18/12/2012  <Nessuna>

@_ IrfoCert Firma Qualifi... 18/12/2012 <Msssuna=

Importa, .. Esporta. .. Rimuoyi Avanzate. .
rﬁmpi richiesh certificato
| Auterticazions clisnt, Posta elettronica protetta
‘ Yisualizza
Chiudi
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® Dalla barra degli strumenti di INTERNET EXPLORER ->STRUMENTI->OPZIONI INTERNET-->CONTENUTO-
>CERTIFICATI>AUTORITA’ DI CERTIFICAZIONE FONTI ATTENDIBILI/AUTORITA’ DI
CERTIFICAZIONE RADICE ATTENDIBILI si visualizzeranno i certificati CA (Infocert Firma Qualificata e
Infocert Servizi di Certificazione).

Certificati

Scopo designato: [ <Tutti> -

Altri utenti E Autorita di certificazione intermedie  Autorita di certificazione Fonti attendibili | 4 I b I

= InfoCert Servizidi ...

InfoCert Servizi di Cer...

| Rilasciato a Emesso da Data dis... | Nome -
EdinfoCamere Time S... InfoCamere Time Sta... 23/01j2018 <Nessuna>
EdinfoCert Firma Qua... InfoCert Firma Qualifi... 20/07/2019  <Nessuna>
EdinfoCert Servizidi... InfoCert ServizidiCer... 02/07/2019 <Nessuna>

25/06{2019

Edinfocert Time Stam... InfoCert Time Stampi... 20/07/2019 <Nessuna> o
@Infnﬂntarv CSP Root  InfoMotary CSP Root 06/03/2026 InfoMotary
@IPS SERVIDORES IPS SERVIDORES 30/12/2009 IPS SERVIDORES
=lipsca Global CA Root  ipsCA Global CA Root 25/12)2029 ipsCA Global CA ...
ipscn Main C& Root  ipsCA& Main CA Root 25/12/2029 ipsCA Main Root L’
| e - [ T T ——
Importa. .. I Esporta... Rimuovi Avanzate, ..
Scopi richiesti certificato
<Tutki>
Visualizza I
chivdi |
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® Collegandosi al sito di Impresa.gov http://www.impresa.gov.it/, selezionando |I'opzione nel menu’ sulla sinistra->
“La mia scrivania”, il servizio ci dara I'opportunita di scegliere il certificato digitale

.oy - Windows Internet Explorer

Wy ] v impeesa.gov.t]
G

1] 0 i softon

File Modifica YVisusioza Prefeniti  Strumenti 7

W Er g impresa.gov [ | it - B) - # - . Paggs - () Strumenti +
=1
= m Home W Download W Registrazione
IMPresa.gov. e g \Triii
z per l'impresa K- e
i | — non & pil attivo
Per assistenza accedere alla pagina di Help
Home —
& La mia scrivania | senvizi integrati di impresa.gov
- Questa é la sezione dalla quale & possibile accedere ai processi di senizio integrati offerti dal
& Gestione subdeleghe portale ottenuti attraverso la composizione strutturata di senvizi erogati da pit soggetti, ma relativi
ad una stessa finalita per l'utente. Per meglio capire di cosa si tratta e come possono essere
Registro Pile utilizzati, acceda all'area dimostrativa A
Attenzione! A partire dal Per laccesso 3 "La mia scrivania” & necessano essere titolan di una CNS o di una delle piu
12 novembre 2009 per diffuse smart card con cerificato digitale di autenticazione. L'autorizzazione ad eseguire on-line
accadere al Registro gli adempimenti amministrati viene invece rilasciata secondo le regole definite dagli Enti
Pile & necessario erogatori dei senizi.
entrare in “La mia Se & gia pronto per iniziare ad operare, inserisca la sua smart card ed apra la mia scrivania, lo
Scrvania” e pai, tra | spazio allintemo del quale polra svolgere le sue pratiche ed essere informato sul loro esito
sendzi nn-Iune__sceglngre presso gli enti destinatari
Ambiente/Registio Pile | gq & gotato delfautorizzazione ad operare conferita dai soggetti erogatori dei senizi integrati, &
. | vuole abilitare un suo collaboratora ad effettuare le transazioni per suo conto, inserisca la sua
Area dimostiativa | smart card e acceda all'area gestione subdeleghe.
Le schede dei servizi disponibili
| Mel corso del 2006 il CNIPA ha stipulato una serie di convenzioni con diverse Amministrazioni per
Prenotazione della CNS | la realizzazione di nuovi senvizi integrati on line che, a partire dallo scorso anno. sono stati resi
| disponibili nelflambito de "La mia scrivania”. Sul sito del CHIPA A & pubblicato l'elenco delle
| comvenzioni siglate.
Bl o | :'
itps: v Jmpresa.pov i fPortalfSmartCardArcess SmartCardl oginController. pf servicemSIMP [T T T [ intemet EST
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® Scelta del proprio certificato digitale

Scelta certificato digitale :E_' d pd

~ Identificazione

. E necessario identificare il sito Web da visualizzare.
e \ Scegliere un certificato,

Rilasciato da
_ InfoCert Servizi di Certificazi...
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® Inserimento del pin della Smart Card

PIMN smart card

PIN: |
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5

Utilizzo del browser Mozilla Firefox V. 3.5.5 per ’accesso a Impresa.
- _http:/www.impresa.gov.it/

Per la corretta configurazione del software di autenticazione per I'utilizzo dei certificati di autenticazione (e Carta Nazionale
dei Servizi) rilasciati da InfoCert con il browser Firefox V. 3.5.5 si pud consultare la guida pubblicata sul nostro sito, a
questo link

https://www.firma.infocert.it/installazione/pdf/configura_FF_3.5.5_SSL.pdf

® Lanciare il browser FIREFOX (Punto 3. Certificati/Configurare il browser/Firefox) per la navigazione SSL-
>STRUMENTI

") Mozilla Firefox

File Modifica Visualizza Cronologia Segnalibri  Strumenti | Ahuko

* C X & |'._..] https/jic.icnetfinfocamere htm

2] Piti vistati P Come iniziare . Ultime notizie & 7 HotMail gratuita [, Pe
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~>AVANZATE -->MOSTRA CERTIFICATI

MEE

w2

Principale  Schede  Contenuti  Applicazioni  Privacy  Sicurezza  Avanzate

Gmeralel Retu] Aggiornamenti  Cifratura I

~Protocoll
Vv UsassL3.0

W UsaTLS 1.0

—Certificati

(' Selezionane uno automaticamente

Mostra certificati I Elenchi di revoca

Quando un sito web richiede il mio certificato personale:

" Chiedi ogni volta

Yerifica Dispositivi di sicurezza
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->CERTIFICATI PERSONALI, la procedura importera dinamicamente nello Store di Windows il certificato presente sul
proprio dispositivo elettronico, come nel caso di Internet Explorer

“) Gestione certificati e - In[_ﬂ

Certiicati personal | Persone | Server | Autoria | altro |

Si possiedono certificati da queste organizzazioni che attestano la propria identita:
Mome certificato tﬁspusitwoﬁsicmm lhhmem serizle |5cadei |M
=) INFOCERT SPA R
I 0B: 95:26 15f12fz012
Yisualizee. ., I Salva. . Salva butko. . I Impocta... Eimina... I
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->AUTORITA’, si dovra aver gia scaricato il Certificato root della Certification Authority InfoCert (Punto 3)

7) Gestione certificati

Certificati personali | Persone | Server Autorita I Altro |

Si possiedono certificati che identificano le seguenti Autorita di Certificazione:

=101 x|

IPS CA CLASE1 Certification Authority  Builtin Object Token
IPS CA CLASES Certification Authority  Builtin Object Token
IPS CA CLASEAL Certification authority Builkin Object Token
IPS CA CLASEAS Certification Authority  Builtin Object Token
IPS CA Timestamping Certification Aut... Builin Object Token

Yisualizza... Modifica... Importa... Esporta

Nome certificato | Dispositivo di sicurezza | =
InfoCert Certification Authority Disp. di sicurezza software i
= INFOCERT SPA&
InfoCert Servizi di Certificazions Disp. di sicurezza software
[= IPS Internet publishing Services s.l.
IPS CA Chained CAs Certification Auth... Builkin Object Token = |

Elirina...
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® Collegandosi al sito di Impresa.gov http://www.impresa.gov.it/, selezionando |I'opzione nel menu’ sulla sinistra->
“La mia scrivania”, il servizio ci dara I'opportunita di scegliere il certificato digitale

wpresa.goy - Mozilla Firefox e NS : S-TES|
File Modifica Visusheza Cronologia  Sggnalibri  Strumenti  Auto

6&3- C X o |igl[wimwerirpresagovai %7 - 28] coose P

L&) Pt visitati @8 Come inizlere = Likime notizie £ HotMall gratuta [ Personsizza colegam .. | | Perscnslzzazions coll . | | Windows | ] WindowsMadia

J ig| impresa.gov [ =] F

m Home m Downicad W Registrazions

-

La pubblica amministrazione it
ImpresaIQOVL— ‘impresa nelp Il servizio di Confact Center
i —

nan & pid attive,
Per assistenza accedere alla pagina di Help

Home

8 La mia scrivania | servizi integrati di impresa.gov

Gluesta @ la sezione dalla quale & possibile accedere ai processi di serizio integrali offerti dal
portale ottenuti attraverso la composizione strutturata di senizi erogati da pio soggetti, ma relati

| ad una stessa finalitd per 'ulente. Per meglio capire di cosa si tralta e come possono essera
Registro Pile } utilizzati, acceda allarea dimostrativa A5
Attenzionel A partire dal Per I'accesso a “La mia scrvania® & necessano essere titolan di una CNS o di una delle pio
12 novembre 2009 per diffuse smar card con certificato digitale di autenticazione. L'autorizzazione ad eseguire on-line
accedere al Registro gli adempimenti amministrativi viene invece rilasciata secondo le regole definite dagh Enti
File & “Fcff:a”_" erogatori dei senizi.
22:_::;:;. 8 nTI:ra i Se & gid pronto per iniziare ad operare, inserisca la sua smarn card ed apra [a mia scrivania, lo
e nmlinI; séndliar spazio allintemno del quale potra svolgere le sue pratiche ed essere informato sul loro esita
Armibie rrtefF?eg.ishquile prasso gli enti destinatar,

Se & dotato dellautorizzazione ad operare conferita dai sogoetti erogaton dei semizi integrati, e

wuole abilitare un suo collaboratore ad effettuare le transazioni per suo conto, inserisca la sua

smart card e acceda all'area gestione subdeleghe.

8 Gestione subdeleghe

Area dimostrativa
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® Inserire la password della propria CNS

Password richiesta

o Inserire la password principale per CNS.

I T
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6 Autenticazione ai siti attraverso il browser Firefox Portable utilizzando
la Business Key

Per utilizzare il proprio certificato CNS per I'Autenticazione ai siti attraverso il browser Firefox Portable & indispensabile
importare i propri certificati digitali nello store di Windows e linstallazione del certificato CA Infocert Servizi di
Certificazione, come sopra descritto.

6.1  Accesso ai siti, per esempio a Impresa.gov - http://www.impresa.gov.it/ - attraverso
Firefox Portable, utilizzando la Business Key

® Lanciare il menu' della Business Key e selezionare la voce “Internet”
® Scegliere "BROWSER CON GESTIONE SICURA PASSWORD"”

%) Mozilla Firefox

Eile Modfica Wisualizza Cronologia  Segnalibri Strumenti Aiuko
E— ~ 0
= & X &4 I | +> - I 3 | Google

il wisitati |j Come iniziare = Ulktime notizie @ Portablefpps.com = PortableApps.com Me...

J ﬁ {senza titolo) m

. ACCESSO RAPIDD
S LT e DL .@ eGovernment sicuro
© GESTIONE PIN

- APPLICAZOMI LITILI
- MANUALE UTENTE

NB. La voce di menu “Configurazione Rete” consente di configurare il browser Mozilla Firefox Portable per I'accesso ad
Internet, in base alle configurazioni del PC e dell’eventuale rete locale a cui € collegato.
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® Cliccare quindi la voce “Strumenti” -->0PZIONI

*) Mozilla Firefox

File  Modifica Msualzza Cronologia  Segnalibri

Skrurenti

Aiuto

® - CIFRATURA
® - MOSTRA CERTIFICATI

MEE

N

=

LaTy]
Principale  Schede  Contenuti Applicazioni Privacy  Sicurezza | Avanzate
izenerale | Retel Aggicrnamenti  Cifrakura |

~ Prokocolli

W UsassL 3.0 W UsaTLs 1.0
— Certificati

Cuando un sito web richiede il mio certificatn personale:

{* Selezionane uno automaticamente ¢ Chiedi ogni walka

Maostra certificati Elenchi di revoca ‘erifica Dispositivi di sicurezza

o« |

annulla

® Inserire la password principale per CNS

Password richiesta

9 Insetire la password principale per CHS.

||
Ik I annulla
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® In “Certificati Personali” si visualizzera il proprio certificato CNS per poter accerdere al sito internet,

per esempio a Impresa.gov.

“) Gestione certificati

Certificati personali | Persone | Server | Aukoritd | Aty |

=10l %]

Si possiedono certificati da queste organizzazioni che attestana la propria identita:
Maome certificato Dispositivo di sicurezza Murneto seriale Scade il B
=l INFOZERT SP4&
. c 11:35:64 30f08/2013
Wisualizza... Salva... Salva tutto... Imparta... Elirminia...
4
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\

® Selazionando la prima voce della "Home” - “La mia scrivania” ¢ possibile registrare i propri dati

) impresa.goy - Mozilla Firefox

Ble Modifica Wisualizea Cronologia  Segnalbri Strumenti Aiuto

E-kv-ﬁ_l—-'-" c x TET Iig||http:,l',l'www.impresa.gov.it,l' ﬁi\? - '|G00gle

@ Pil1 wisitati |j Come iniziare = | Ulkime notizie @ Portablefipps.com 5. | Portablespps.com Ne. .

J ig|impresa.gov | - |

] o W Home MW Cownload W Registrazions
Im resa 0 La pubblica amministrazione L somizio di C .

- per I'i"npresa nelp servizio di Contact Center
R ¥ s—

non & pid attiva.

Per assistenza accedere alla pagina di Help

Home

& La mia scrivania | servizi integrati di impresa.goy
Questa & la sezione dalla quale & possibile accedere ai processi di serizio integrati offerti dal
portale ottenuti attraverso la composizione strutturata di servizi erogati da pil soggetti, ma relativi
ad una stessa finalita per I'utente. Per meglio capire di cosa si tratta e come possono essere

Registro Pile _ utilizzati, acceda all'area dimostrativa A2

Attenzionel A partire dal Per l'accesso a "La mia scrivania” & necessario essere titolar di una CNE o di una delle pid

12 novembre 2009 per diffuse smart card con cerificato digitale di autenticazione. L'autorizzazione ad eseguire on-line

accedere al Registro gli adempimenti amministrativi viene invece rilasciata seconda le regole definite dagli Enti

File & necessarno erogatori dei servizi.

?Ttrafin ﬂij;min . Se & gid pronto per iniziare ad operare, inserisca la sua smart card ed apra |2 mia scrivania, lo

& Gestione subdeleghe
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= - B Home W Download W Registrazione
Im resa 0 La pubblica amministrazione | semvizia di C c
- per I'impresa nelp serizio di ¢ ontact Center
e ¥ e non e pid attivo.
Per assistenza accedere alla pagina di Help

Home » Login

Registrazione con smart card

La registrazione, oltre a darci l'opportunita di conoscerla meglio, Le consente di sottascrivere gli attuali e futuri servizi informativi
offerti gratuitamente da impresa. gov.

| suni identificativi sono stati acquisiti dal cerificato pubblico presente nella sua sman card.
Lindirizzo di E-mail da Lei comunicato verrd utilizzato per le comunicazioni legate all'utilizzo dei senizi sottoscritti.

impresa. gov garantisce che il trattamento dei dati personali comunicati & conforme a gquanto previsto dalla normativa sulla privacy
came meglio specificato nella nota informativa.

— Dati personali

Morme *
Coghome * -
E-mail ¥ m——

E-rnail alternativa

Indirizzo

i campi contrassegnati dall' asterisco sono obbligatori
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6.2 Accesso ai_ siti, per esempio a Impresa.gov - http://www.impresa.gov.it/ - attraverso
Firefox Portable, utilizzando la Business Key Lite

® Lanciare il menu' della Business Key Lite e selezionare la voce “Accedi ad Internet in tutta sicurezza”

quindi connettersi al sito di interesse, per esempio a Impresa.gov - http://www.impresa.gov.it/-
come indicato al punto 6.1 per la Business Key

™ BusinessKey Lite manager El
File Edit Setup ?

Firma Digitale
(firma & marca i documenti con Dike)

v, Accedi ad Inkernet in bukka sicurezza
{con la cassaforke di butte le tue passwaord)

Internet Explorer
\ (utilizza il Browser del fun pe)

Came usare Businesskey Libe
til manuale d'uso di Businesskey Lite)

124 Gestisti BusinessKey Lite

2 Bikems

business

HKE v

L ITE

snsmase (IToter])
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Autenticazione ai

siti_utilizzando il browser Internet Explorer

attraverso la Business key

Installazione dell’Universal Middleware a bordo della Business key

Lanciare il menu’ della Business Key e selezionare, dalle opzioni a sinistra della Business Key, la voce

Come nel caso dell'utilizzo della Smart Card, anche per I'utilizzo di Internet Explorer, a bordo della Business Key, &
indispensabile installare il certificato CA Infocert Servizi di Certificazione, come sopra descritto e il modulo CSP per
I'importazione dei propri certificati digitali nello Store di Microsoft

IMPOSTAZIONI- Utilizza la BUSINESS KEY con le applicazioni del tuo PC

'\ Business Key

business

HKE v

LA TUA IMPRESA, CHIAVE IN MANO.

- ACCESSO RARIDO
MPOSTAZIOM

\, Utilizza la BUSINESS KEY
B4 con le applicazioni del tuo

'&g's‘ Fant & Colon
4 Nuovi Programmi
&? s D
nativi del lettore
~ GESTIONE PIN
- APPLICAZIONI UTILI

- MANUALE UTENTE

FibEMA DIGITALE INTERMET REGITRO IMPRESE AREA FROTETTA BACKUF UTIUTY

Benvenuti in Business Ker.

La vostra impresa-digitale

parte da qui.
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® Cliccare su “"OK”

M Business Key Manager = X|

Sta per iniziare la procedura automatica che consentira al browser Internet Explorer ed ai
programmi di posta elettronica Outlook e Outlook Express del tuo computer di interagire
direttamente con la tua Business Key.

In questo modo, quando utilizzerai questi programmi, potrai, ad esempio, autenticarti in modo
sicuro sui siti web e firmare i tuoi messaggi e-mail utiizzando i certificati della Business Key.

Prima di iniziare verifica di essere amministratore del tuo computer.
Attenzione: al termine dellinstallazione sara necessario riavviare il computer.

ok | annuls

[ Installazione di Universal Middleware for Incard (K4) 1.2.10.0-k4 P - |D|‘£|

Benvenuti nel programma di installazione di
Universal Middleware for Incard (K4)
1.2.10.0-k4

Questo programma installera Universal Middleware for Incard
(K4) 1.2.10.0-k4 nel vostro computer.

Si raccomanda di chiudere tutte le altre opplicazioni prima di

ini ziare l'installazione. Questo permetterd al programma di
installazione di aggiornare i file di sistema senza dover riavviare
il computer.

Per prosequire, scegliere Avanti.

Arnulla

® Cliccare “Avanti”
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® Accetto la licenza ed installo il CSP

=101 %]

F? Installazione di Universal Middleware for Incard {(K4) 1.2.10.0-k4

Licenza d'uso

-
.d Prego leggere le condizioni della licenza d'uso prima di installare
Universal Middleware for Incard (K4) 1.2.10.0-k4,

Premere Page Down per vedere il resto della licenza d'uso.
BIT4ID ﬂ

Contratto di licenza per il Software

AVVERTENZA: LEGGERE COMN ATTENZIONE IL PRESENTE CONTRATTO. L'UTILIZZO INTEGRALE O
PARZIALE DEL SCOFTWARE COMPORTA L'ACCETTAZIOME DEl TERMINI E DELLE COMDIZION DEL
PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE IL PRESENTE CONTRATTO E VALIDO ALLA
PARI DI QUALSIASI ALTRO CONTRATTO CHE SIA STATO NEGOZIATO E SOTTOSCRITTO. QUALORA,
L'UTENTE NON ACCETTI | TERMINI DEL CONTRATTO, NON DOVRA, UTILIZZARE QUESTO SOFTWARE. _I
-

Se si accettano i termini della licenza d'uso, selezionare la casella sottostante. E necessario accettare
i termini della licenza d'uso per installare Universal Middleware for Incard (K4) 1.2.10.0-k4. Per

avviare 'installazione, selezionare Installa.
[V iAccetto le condizioni della licenzal

pitdid - Install Systemvi.0

< Indietro Installa Annulla
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=101]

[ Installazione di Universal Middleware for Incard (K4) 1.2.10.0-k4

Installazione completata

L'installazione & stata completata con successo.

Completata

05 update lang: ITA -]
Cartella di destinazione: CAWINDOW S\system32

Reinstalling: Legacy DLLs...

Estrazione: CAWINDOW Sisystem32iincryptoki 2. conf

Cartella di destinazione: CAWINDOW S\system32

Saltato: k4hidconvert exe

Saltato: bitscard dll

Esecuzione: "CAWINDOW S\system32\kdhidcorvert exe" / Service

Cartelladi destinazione: CADOCUME~1\yyi 922 M IMPOST~1\Tempinsol031.tmp

Cartella di destinazione: C:\Programmi‘Bit4Id\Universal Middleware for Incard

Creato il programma di disinstallazione: C:\Programmi\Bit4Id\Universal Middleware for Incard...
Completata,

=

bitdid - Install Systerm 1.0

<Indietro. |} Fine Arrulla

Per l'accesso al Impresa.gov, si rimanda a quanto descritto ai Paragrafi 4 e 5.
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7.2 Installazione dell’Universal Middleware a bordo della Business key Lite

® Se si sta utilizzando la Business key Lite, la voce del menu’ sara --> “GESTISCI BUSINESSKEY LITE"->>

“INSTALLA I DRIVER DI BUSINESSKEY LITE SUL TUO PC (PER UTILIZZARE BUSINESSKEY LITE CON
LE APPLICAZIONI PRESENTI SUL TUO PC")

™ BusinessKey Lite manager 3 i ﬁl
File Edit 3etup 2
Items |

Firma Digitale
(Firma & marca | documenti con Dike)

Accedi ad Internet in tutta sicurezza
{(con la cassaforte di tutte le tue password)

Internet Explorer
{utilizza il browser del tuo pc)

Come usare Businesskey Lite
{il manuale d'uso di Businesskey Lite)

Gestisci Businesskey Lite

E‘ Configura l'accesso a Internet
== (per chi accede ad Internet con proxy)

@ Verifica i certificati digitali di Businesskey Lite

ﬁ Shlocca il PIN di accesso a BusinessKey Lite bUS]neSS
ﬁ, Modifica il PIN di accesso a BusinessKey Lite l < E g

% . Imposta il secondo PIN di Businesskey Lite LITE
@. v { un PIN per la firma ed un altro per l'autenticazione)

‘\3 Installa i driver di BusinessKey Lite sul kuo PC
B (per utilizzare BusinessKey Lite con le applicazioni presenti sul tuo PC) & un prodotto ‘ I nf 0 C e rt '
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® Cliccare su “"OK”

Il BusinessKey Lite Manager 5[

Sta per iniziare la procedura automatica che consentird al browser Internet Explarer ed ai programmi di posta
elettronica Cutlook e Cutlook Express del tuo computer di interagire direttamente con la bua Business Kesy,

In queska mada, quanda wkilizzerai questi prograrmrmi, pokrai, ad esempio, aukenticarti in mado sicuro sui siki
web e firmare i kuoi messagai e-mail ukilizzando i certificati della Business Key.

Prima di iniziare verifica di essere amminiskrabore del buo computer.

attenzione: al kermine dell'installazione sara necessario riavviare il computer,

| Ik I annulla

® Cliccare “Avanti”
Installazione di Universal Middleware for Incard (K4) 1.2.10.0-k4 ) O] x|

Benvenuti nel programma di installazione di
Universal Middleware for Incard (K4)
1.2.10.0-k4

Guesto programena installzrd Universal Middlewars for Incard
(K47 1.2.10.0-k4 nel vostro computer.

Si raccomanda di chiudere tutte le altre applicazioni prima di
iniziare |'installazione. Questo permetterd al programma di
installazione di aggiornare i file di sistema senza dover riavviare
il computer.

Per prozequire, sceqliere Avanti.

Avanti » Annulla
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® Accetto la licenza d’uso e Installo il CSP

=101 x|

[ Installazione di Universal Middleware for Incard (K4) 1.2.10.0-k4

Licenza d'uso

-
ld Preqo leggere le condizioni della licenza d'uso prima di installare
Universal Middleware for Incard (K4) 1.2.10.0-k4.

Premere Page Down per vedere il resto della licenza d'uso.
BIT4ID ﬂ

Contratto di licenza per il Software

AVVERTENZA: LEGGERE CON ATTENZIONE IL PRESENTE CONTRATTO. L'UTILIZZO INTEGRALE O
PARZIALE DEL SOFTWARE COMPORTA L'ACCETTAZIOME DEl TERMIMI E DELLE COMDIZION DEL
PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE IL PRESENTE CONTRATTO E VALIDO ALLA
PARI DI QUALSIASI ALTRO CONTRATTO CHE SI& STATO NEGOZIATO E SOTTOSCRITTO. QUALORA,
L'UTENTE MO ACCETTI | TERMINI DEL CONTRATTO, NON DOVRA UTILIZZARE QUESTO SOF TWARE. _I
-

Se si accettano i termini della licenza d'uso, selezionare la casella sottostante. E necessario accettare
i termini della licenza d'uso per installare Universal Middleware for Incard (K4) 1.2.10.0-k4. Per
avviare |'installazione, selezionare Installa.

[V Accetto le condizioni della licenza

bitdid- Install Systemvi.0

< Indietro Installa Arnulla
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=101]

[ Installazione di Universal Middleware for Incard (K4) 1.2.10.0-k4

Installazione completata

L'installazione & stata completata con successo.

Completata

05 update lang: ITA -]
Cartella di destinazione: CAWINDOW S\system32

Reinstalling: Legacy DLLs...

Estrazione: CAWINDOW Sisystem32iincryptoki 2. conf

Cartella di destinazione: CAWINDOW S\system32

Saltato: k4hidconvert exe

Saltato: bitscard dll

Esecuzione: "CAWINDOW S\system32\kdhidcorvert exe" / Service

Cartelladi destinazione: CADOCUME~1\yyi 9227 IMPO ST~ 1\ Tempi\nsv18CT tmp

Cartella di destinazione: C:\Programmi‘Bit4Id\Universal Middleware for Incard

Creato il programma di disinstallazione: C:\Programmi\Bit4Id\Universal Middleware for Incard...
Completata,

=

Bitdid - Installl System v1.0

< Indietro Fine Annulla
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7.3 Utilizzo del Browser Internet Explorer dalla Business Key Lite

® Dal menu' della Business Key Lite, selezionando la voce “Internet Explorer” (utilizza il browser del tuo pc)
e possibile lanciare il browser Internet Explorer direttamente dall'interno del dispositivo di firma digitale in uso.

I BusinessKey Lite manager x|
File Edit Setup *
Items |

Firma Digitale

(firma & marca i documenti con Dike)

v, Accedi ad Internet in bukka sicurezza
(con la cassafarke di butte le bue passward)

S Inkernet Explarer
-

= Came usare Businesskey Lite
(il manuale d'uso di Businesskey Lite)

14 Gestisci Businesskey Like

m f items

business

al—

L ITE

snsmase (IaToterd)

Per I'accesso a Impresa.gov, si rimanda a quanto descritto al Paragrafo 4 e 5

NB. Ci possono essere alcuni siti internet che non accettano il certificato Infocert per accedere all’area
preposta all’autenticazione con smart card-business key.
In questa eventualita é necessario rivolgersi all'amministratore di detto sito, in quanto il certificato

Y

“Infocert Servizi di Certificazione” & contemplato nell’Elenco dei certificatori qualificati che forniscono
certificati di autenticazione per la Carta Nazionale dei Servizi, pubblicato dal CNIPA e consultabile a questo
link: https://applicazioni.cnipa.gov.it/TSL/IT_TSL_CNS.pdf.
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